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Perché questo esperimento?
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Struttura dell’esperimento
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Tool utilizzati

• Progetto open-source, finanziato dallo European 
Research Council

• Multilinguaggio, supporta sottoinsiemi di C e 
Python

• Fortemente basato sull’Interpretazione Astratta
• Soundness

Sound, vero negativo Sound, falso positivo

Unsound, falso negativo
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Tool utilizzati

Infer
• Progetto open-source, finanziato dallo European 

Research Council
• Multilinguaggio, supporta sottoinsiemi di C e 

Python
• Fortemente basato sull’Interpretazione Astratta
• Soundness

• Framework professionale di analisi statica
• Multilinguaggio, supporta i linguaggi C, C++, 

Java e Objective-C
• Integrato da Meta nella produzione del software
• Analisi intra-procedurali e di programmi 

incompleti
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Generazione dei task

• Coinvolti 8 modelli open-source
• Uno stile di programmazione e un contesto di 

utilizzo
• 10 macro-categorie distinte, per un totale di 525 

problemi
• Un job per ogni coppia <LLM, categoria>

Sul cluster LEONARDO
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Analisi: MOPSA

Rimozione
main() add_init.py Feedback

Prerequisito: un entry point.
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Lo script add_init.py

Codice prima script Codice dopo script

Obiettivi
• Inizializzazione non deterministica, tramite l’uso di C Built-Ins resi disponibili dal framework.
• Invocazione coerente delle funzioni target, considerando tipo e numero degli argomenti.
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Setup per l’analisi

Infer
• Configurazione c/cell-itv-powerset-zero, con 

domini non relazionali
• Controlli sulle operazioni aritmetiche
• Timeout 180s

• InferBO
• Infer:Pulse
• Timeout 180s

Sul cluster dell’Università di Parma
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Risultati

Numero di vulnerabilità segnalate da INFER e MOPSA per modello.

Vulnerabilità più diffuse

Invalid memory access

*(NULL)
Null 

dereference

Aritmetical & Buffer 
overflow
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Mopsa

Risultati

Infer

Vulnerabilità definite & possible
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Ri-generazione dei task

Due obiettivi

#programmi 
safe

II gen.

#programmi 
safe
I gen.

#programmi 
unsafe
II gen.

#programmi 
unsafe
I gen.

Infer
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Benchmark
 Diminuzione degli errori definite con 

conseguente aumento dei programmi 
safe: da 785 a 3782,  incremento di un 
fattore 4,82x

Infer

 Riduzione del numero dei sorgenti con 
vulnerabilità: da 7100 a 6242, decremento 
di un fattore 1,14x
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Conclusione
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Sviluppi futuri

 Fase di correzione automatica del 
codice direttamente nella pipeline di 
generazione

 Dominio di tipo relazionale per ridurre 
i falsi positivi

Analisi 
Statica
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Grazie a tutti
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